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LỪA ĐẢO HẸN HÒ  

Các ứng dụng hẹn hò đã giúp cho việc tìm kiếm những kết nối giữa người với người trở 
nên dễ dàng hơn bao giờ hết. Tuy nhiên, đúng như bản chất của Internet, nó cũng tạo 
cơ hội cho những kẻ xấu lợi dụng. Để giúp cộng đồng hẹn hò trực tuyến tại Việt Nam 
cảnh giác hơn và nhận biết được các dấu hiệu của hành vi lừa đảo, đồng thời góp phần 
xây dựng một cộng đồng an toàn, Tinder Việt Nam đã cùng chuyên viên an toàn thông 
tin Ngô Minh Hiếu (Hieupc) chia sẻ một số mẹo quan trọng giúp phát hiện lừa đảo hẹn 
hò.
 
Ngô Minh Hiếu chia sẻ: “Ứng dụng hẹn hò giúp thu hẹp khoảng cách giữa mọi người và 
là một trong những cách phổ biến nhất để bất kỳ ai, đặc biệt là các bạn trẻ thế hệ Z, 
xây dựng những kết nối mới có ý nghĩa. Tuy nhiên, vẫn có những kẻ xấu tiềm ẩn lợi 
dụng những sơ hở, chúng sử dụng danh tính giả hoặc đôi khi còn sử dụng danh tính 
thực để tạo nên ảo tưởng cho đối phương về một mối quan hệ lãng mạn hoặc thân thiết 
nhằm lợi dụng tài chính. Tôi hy vọng những lời khuyên này sẽ cung cấp cho các thành 
viên kiến thức quan trọng trong việc kiểm soát trải nghiệm hẹn hò của họ để có những 
buổi hẹn hò tích cực và xác thực hơn".
 
Ngoài các mẹo an toàn được Hieupc chia sẻ, một danh sách đa dạng các công cụ an 
toàn và hữu ích có sẵn trong ứng dụng Tinder sẽ giúp các thành viên hẹn hò trong một 
không gian thoải mái và được kiểm soát một cách an toàn.
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NẾU KẺ ĐÓ ĐỀ NGHỊ BẠN KHÔNG SỬ DỤNG ỨNG DỤNG HẸN HÒ ĐỂ LIÊN LẠC NỮA
MÀ CHUYỂN SANG PHƯƠNG THỨC HOẶC NỀN TẢNG KHÁC.

 
 

 
 

 
NẾU MỌI VIỆC TỐT VÀ THUẬN LỢI QUÁ MỨC SO VỚI BÌNH THƯỜNG. 

 
 
 

 

NẾU ĐỐI PHƯƠNG TRÁNH GẶP MẶT TRỰC TIẾP.  

 

NẾU NGƯỜI ĐÓ HỎI QUÁ NHIỀU THÔNG TIN CÁ NHÂN. 
 

 

NẾU HỌ LIÊN TỤC NÓI RẰNG BẢN THÂN HỌ ĐANG GẶP KHÓ KHĂN VỀ TÀI CHÍNH.
 

 
 

BẠN CẦN PHẢI CẢNH GIÁC KỂ CẢ KHI HẸN HÒ TRỰC TIẾP.  

 
 
 
 

 

CÁCH PHÁT HIỆN 
Những tên tội phạm lừa đảo ngày nay cực kỳ chuyên nghiệp - bởi chúng xuất hiện trong 
bộ dạng có vẻ chân thực, hấp dẫn và dễ gây thiện cảm - chúng thậm chí còn sử dụng 
tài khoản Instagram thật để giúp gây án dễ dàng hơn. Tất cả những thông tin về kẻ lừa 
đảo đều có cho mình một vỏ bọc hoàn hảo, tuy nhiên, có một số dấu hiệu để phát liệu 
hiện kẻ đó đang rình rập để làm việc bất chính: 

Đây có thể là dấu hiệu cho thấy chúng đang cố gắng xóa dấu vết của các tương tác trên ứng 
dụng hẹn hò và lấy thêm thông tin cá nhân của bạn như số điện thoại. Những thông tin cá nhân 
giúp ích cho chúng rất nhiều trong quá trình lừa đảo.

Việc thể hiện tình cảm hoặc sự chú ý quá mức - hay "tấn công dồn dập" - đều là dấu hiệu của một 
nguy hiểm tiềm ẩn, hay trong ngôn ngữ hiện đại được gọi là "cờ đỏ”. Kẻ lừa đảo muốn xây dựng 
mối quan hệ càng nhanh càng tốt, vì vậy hãy cảnh giác với bất kỳ ai nói rằng việc gặp được bạn 
là "định mệnh" sau vài tin nhắn, hứa hẹn những điều xa xôi và hoành tráng, hoặc thậm chí là cầu 
hôn bạn sau vài buổi hẹn. 

Những kẻ lừa đảo chuyên nghiệp thường lập kế hoạch cho buổi hẹn và hủy bỏ vào phút cuối 
với những lý do "khẩn cấp” và không-thể-làm-gì-khác như thành viên gia đình hoặc chính anh 
ta phải vào viện, hoặc sự cố khiến anh ta bị mắc kẹt ở nước ngoài. Những lý do này chính là 
những cái cớ để kẻ xấu có thể mượn tiền từ bạn mà không bị mảy may nghi ngờ.

Một người quen qua mạng bình thường sẽ không bao giờ yêu cầu bạn chia sẻ những thông tin 
về hộ chiếu, bằng lái xe, mã số thẻ y tế, bảo trợ xã hội hoặc bất kỳ thông tin nào khác mà bạn 
coi là riêng tư.

Quyết định ai trả tiền cho bữa tối của hai người là một chuyện, nhưng việc bị kéo vào những 
rắc rối hoặc nhu cầu tài chính cá nhân người kia thì lại là chuyện khác. Nếu điều này xảy ra, đặc 
biệt là khi mới trò chuyện, đó có thể là dấu hiệu của một vụ lừa đảo tài chính, bạn hãy đặc biệt 
cảnh giác.

Một số kẻ lừa đảo thực sự là những "tay chuyên” thành thạo trong việc lấy được niềm tin của 
người khác một cách nhanh chóng. Những đối tượng này thường vẽ nên bức tranh về một cuộc 
sống lý tưởng trong tương lai, sau đó chúng sẽ yêu cầu được tiếp cận vào các nguồn tài chính của 
bạn. Trong khi đó, chúng sẽ liên tục lấy cớ rằng cần phải hoàn thiện các hồ sơ pháp lý về các 
khoản đầu tư hoặc giao dịch kinh doanh. 
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HÃY KIỂM TRA NGUỒN GỐC ẢNH CỦA HỌ:

   ĐẶT CÂU HỎI:

 
 

CẨN THẬN VỀ NHỮNG GÌ BẠN CÔNG KHAI TRÊN
ỨNG DỤNG HẸN HÒ HOẶC MẠNG XÃ HỘI:

TRÊN HẾT, KHÔNG CHUYỂN TIỀN TRỰC TUYẾN:

CÁCH BẢO VỆ BẢN THÂN TRƯỚC NHỮNG TRÒ LỪA ĐẢO 
Thay vì “mất bò mới lo làm chuồng”, có một số điều sau đây bạn có thể làm để 
bảo vệ bản thân khỏi những kẻ lừa đảo: 

TIN TƯỞNG VÀO TRỰC GIÁC CỦA BẢN THÂN:
Trực giác là bạn đồng hành tuyệt vời nhất của mỗi người. Luôn tin vào phán đoán của 
bản thân và nếu có điều gì đó không ổn, hãy sử dụng tính năng chặn và báo cáo của ứng 
dụng hẹn hò. 

Những kẻ lừa đảo hiếm khi sử dụng ảnh của chính họ, vì vậy hãy thử lật ngược tấm ảnh hồ 
sơ của kẻ đó và tìm kiếm xem chúng có được sử dụng ở những nền tảng khác trên mạng 
hay không.

Giống như bạn muốn biết một đối phương tiềm năng, để hiểu được một người rõ nhất thì 
hãy đặt câu hỏi cho họ. Để ý các sự kiện và câu chuyện có nhất quán không hoặc câu 
trả lời mơ hồ cho các câu hỏi rất cụ thể cũng có thể là dấu hiệu nhận biết. 

Những kẻ lừa đảo có thể sử dụng thông tin chi tiết được bạn chia sẻ trên mạng xã hội và 
các ứng dụng hẹn hò để hiểu rõ hơn về bạn. Vì vậy, hãy tránh chia sẻ thông tin cá nhân 
về gia đình và bạn bè, địa chỉ nhà riêng hoặc cơ quan hoặc thói quen hàng ngày của bạn.

Đừng bao giờ chuyển tiền cho người bạn gặp trên mạng, bao gồm cả việc cung cấp số thẻ 
tín dụng, thông tin tài khoản ngân hàng, chuyển khoản, mã số an sinh xã hội của bạn hoặc 
bất kỳ thông tin nhận dạng cá nhân nào khác. Ngoài ra, hãy hết sức cẩn trọng với các trang 
web đầu tư trực tuyến hoặc các trò lừa đảo đa cấp.

LỪA ĐẢO HẸN HÒ

TRÁNH CHIA SẺ NHỮNG TƯ LIỆU NHẠY CẢM:
Đừng chia sẻ những bức ảnh, video khỏa thân hoặc thân mật cũng như các thông tin cá 
nhân nhạy cảm với đối tượng hẹn hò trực tuyến của bạn. Điều này giúp ngăn chặn tình 
trạng kẻ xấu rò rỉ ảnh của bạn trên mạng xã hội hoặc các trang web 18+ để tống tiền, 
bôi nhọ và đe dọa bạn. Thậm chí, điều này có thể ảnh hưởng đến hạnh phúc, cuộc 
sống, các mối quan hệ và công việc của bạn.

CẢNH GIÁC VỚI CÁC LIÊN KẾT TẤN CÔNG GIẢ MẠO:
Bạn hãy kiểm tra thật kỹ các liên kết hoặc tệp lạ trước khi nhấp vào chúng. Những 
kẻ lừa đảo thường lợi dụng lòng tin của mọi người để mời chào các món hàng hóa, 
quà tặng và yêu cầu chuyển khoản ngân hàng như một cách để thực hiện các mưu 
đồ lừa đảo. Nhiều người đã bị lừa giao cho chúng thông tin cá nhân, thông tin 
thanh toán và tiền thông qua các liên kết này có được từ những buổi hẹn hò trực 
tuyến của họ. 
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NẮM RÕ CÁC TÍNH NĂNG CỦA TINDER GIÚP
BẢO VỆ SỰ AN TOÀN CỦA BẠN 

NGUỒN THAM KHẢO BỔ SUNG

 
 

BỘ LỌC BẰNG CÔNG NGHỆ MACHINE LEARNING: 

 

CHẶN LIÊN HỆ:

 
 

 
CÔNG CỤ XÁC THỰC DANH TÍNH: 
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Nếu bạn đã từng bị lừa đảo hoặc muốn tìm hiểu thêm về vấn đề lừa đảo tình cảm, hãy tham khảo: 
 Mẹo Hẹn Hò An Toàn Trên Tinder

Hướng Dẫn Cộng Đồng Tinder 

Tinder đã đầu tư xây dựng một bộ công cụ an toàn tùy chỉnh để bạn có bảo vệ bản thân khi trải 
nghiệm ứng dụng. Dưới đây là 5 tính năng hàng đầu chống lừa đảo trên Tinder (xem tất cả ở đây).

Tinder dụng hệ thống máy học (machine learning) tiên tiến, 
giúp nhận diện và chặn những hồ sơ không trung thực, hồ sơ ảo 
trước khi họ có thể tiếp cận với bất kỳ ai. 

Trong phần cài đặt hồ sơ, bạn có thể chặn các liên hệ hiện có 
nhìn thấy bạn (và ngược lại) nếu bạn đã có trải nghiệm tồi tệ với 
thành viên nào đó. Khi nhìn thấy kẻ nào đó nghi ngờ là lừa đảo, 
hãy dùng tính năng “Báo cáo”.

Tính năng này giúp đảm bảo rằng những người bạn kết nối là 
những người thật và đã được xác thực danh tính. Nếu hồ sơ 
của đối phương có dấu tick màu xanh lam, hồ sơ đó đã được 
xác thực danh tính. 

CÔNG CỤ BÁO CÁO:
Với tính năng này, Tinder đảm bảo rằng tiếng nói của những 
người đã gặp phải trải nghiệm không mấy tích cực sẽ được lắng 
nghe. Những báo cáo này cũng chính là tư liệu để bảo vệ các 
thành viên khác khỏi những kẻ xấu.

TRUNG TÂM AN TOÀN:
Trung tâm An toàn của Tinder, tính năng sắp triển khai ở Việt 
Nam,là một phần tương tác trong ứng dụng bao gồm nguồn tài 
nguyên của địa phương, các bài báo, mẹo, trắc nghiệm và 
thông tin về cảnh báo an toàn cũng như tính năng báo cáo và 
bảo mật. Trung tâm an toàn của Tinder Việt Nam sẽ khả dụng 
mọi lúc, bạn có thể tìm thấy tính năng này trong mục cài đặt 
hoặc trong lá chắn an toàn xuất hiện mỗi khi thành viên tham 
gia trò chuyện.

Nếu ai đó tiếp cận bạn trên Tinder để yêu cầu vay tiền, thành viên được khuyến khích báo cáo ngay tài 
khoản này. Để báo cáo một người dùng có dấu hiệu lừa đảo, hãy chuyển đến cuộc trò chuyện của bạn và 
chọn huy hiệu trung tâm an toàn ở góc trên cùng bên phải. Chọn "Báo cáo" và chọn lý do mô tả đúng nhất 
với trải nghiệm của bạn. Nếu bạn đã tiếp xúc với một kẻ lừa đảo, bạn có thể sẽ chọn "hồ sơ giả" làm lý do 
để báo cáo. Và phần còn lại hãy để Tinder xử lý.


